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Formal med denne dokumentation

Formalet med denne dokumentation, er at dokumentere at Bedsted VVandvark overholder kravene til
handtering af persondata.

Ved gennemgangen af Bedsted vandvaerks processer, har vi skitseret de arbejdsgange hvori der handteres
persondata. Det er minimalt med persondata som handteres og det er udelukkende i forbindelse med, at
vandveerket varetager forbrugernes vandforbrug og afregninger.

Procedure som udfgres med persondata

Bedsted vandvaerk har registreret almindelige persondata som benyttes til grund for afregning af
vandforbrug — hvilket vandvarket er kontraktlig og retlig forpligtet til.

Persondata kategorierne er almindelige oplysninger og de videregives ikke til andre personer eller
virksomheder, med mindre det er databehandlere. Eksempelvis revisionsvirksomheder eller administrator
som varetager selve forbrugerafregningen.

» Navn

Adresse
Telefonnummer
Mobilnummer
Mail
Malernummer
Kundenummer

Forbrugsdata

vV VYV ¥V ¥V V VY V V

Matrikelnummer
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Applikationsoversigt
» Microsoft Office 2003

o Outlook
o Word

o Excel

» EV — Appia fra Elbek og Vejrup
> Kamstrup, maleraflaesning via Ready — (Persondata)
» Thvilum — aflaesning af ledningsnet

» AURA energi
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Den registreredes rettigheder

Ret til at modtage besked fra den dataansvarlige om, at der indsamles oplysninger om en selv
Ret til indsigt i de oplysninger, der behandles om en selv

Ret til at gore indsigelse mod, at behandling af oplysninger finder sted, og hvis indsigelsen er
berettiget, skal databehandlingen ophgre

Ret til at gere indsigelse mod, at oplysninger om en selv videregives med henblik pa
markedsfering

Ret til at gore indsigelse mod, at man undergives afgarelser, der har retsvirkninger for eller i
gvrigt bergrer en selv i veesentlig grad, og som alene er truffet pa grundlag af elektronisk
databehandling, f.eks. hvis en arbejdsgiver overlader det til en computer at afgere, om en
jobansgger skal afvises

Retten til at flytte deres personoplysninger, i Word eller PDF format

Ret til at fa oplysninger, der er urigtige eller vildledende, rettet, slettet eller blokeret, samt i den
forbindelse at forlange, at andre, der har modtaget oplysningerne, orienteres om dette

Ret til at tilbagekalde et samtykke

Den registrerede har ret til at klage til Datatilsynet over behandling af personoplysninger om en
selv

Sletning af persondata og bogfaringsloven

Forbrugeren kan ikke forlange at blive slettet fra systemet, sa leenge forbrugeren har bopal i

forsyningsomradet, idet der skal kunne afregnes vandforbrug. Fraflytter forbrugeren forsyningsomradet

Persondataforordning

og forlanger forbrugeren sine persondata slettet, sa slettes forbrugerens persondata 5 ar efter fraflytningen
i henhold til bogfaringsloven.

© DVN
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Godkendte databehandlere

Der er lavet aftaler med nedenstdende databehandlere

- Konsulenttjenesten Knud-Ole Henriksen, +45 97 94 56 16., Mail: post@bedstedvand.dk.
Virksomheden varetager administration og forbrugsafregningen pr. husstand.

- Kamstrup, digital maleraflaesning via Ready

Henvendelse vedrgrende persondata

Bedsted vandveerk har indfert en procedure som falges af bestyrelsen eller den persondataansvarlige hvis
der rettes henvendelser vedrgrende persondata. Kontaktoplysninger er tilgengelige via vores hjemmeside.

Kontaktoplysninger til den persondataansvarlige:
Ejner Kristiansen, telefon +45 23 72 00 56, mail: formand@bedstedvand.dk

Har bestyrelsen eller den persondataansvarlige brug for radgivning eller vejledning i forbindelse med IT-
sikkerhed og persondata, sa kan DVN kontaktes.

Kontaktoplysninger: Peter Toft, tIf.: +45 20 16 55 15, mail: pto@dvn.dk
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Persondatapolitik for Bedsted Vandvaerk

Information

For at kunne levere vandforsyning er der vigtige personoplysninger, vi har behov for at behandle. VVores
persondatapolitik er ment som en hjelp til at forsta, hvilke data vi indsamler, hvorfor vi indsamler dem,
og hvad vi anvender dem til. Dette er vigtige oplysninger, sa vi haber, at du vil tage dig tid til at leese
dem.

Skulle du have spgrgsmal, eller gnsker du yderligere information, er du velkommen til at henvende dig til
vores persondataansvarlige:

Kontaktoplysninger pa persondataansvarlig

Ejner Kristiansen, telefon +45 23 72 00 56, mail: formand@bedstedvand.dk
Dataansvarlig:

Bedsted Vandveark 1/S; CVR-nr: 39278006

Skolegade 36, 7755 Bedsted. TIf. 97 94 56 16

Vi behandler personoplysninger, som du eller en anden part, eksempelvis ejendomsmaegler eller udlejer,
har udleveret til os i forbindelse med din tilflytning til vandveerkets forsyningsomrade. Endvidere
behandler vi Igbende oplysninger om dit forbrug af vand.

Disse personoplysninger behandler vi for at kunne leve op til vores kontraktlige forpligtelser overfor dig i
forbindelse med afregning af forbrug samt vores forpligtelser i forbindelse med vandforsyningsloven.

Uden disse oplysninger vil vi ikke kunne forsyne dig med vand.
De personoplysninger vi behandler er:

» Navn

Adresse
Telefonnummer
Mobilnummer
Mail
Malernummer
Kundenummer

Forbrugsdata

YV Vv VvV VY V¥V VYV V V

Matrikelnummer
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Opbevaring og sletning af persondata

Personoplysninger slettes, sa snart de ikke har nogen relevans. Dog opbevarer vi dem altid i minimum 5 ar af
hensyn til bogfgringsloven. Ofte opbevarer vi forbrugsoplysninger leengere af hensyn til statistiske formal,
eksempelvis i forbindelse med ejerskifte.

Dine rettigheder efter persondataforordningen

| forbindelse med vores behandling af dine personoplysninger fglgende rettigheder:

e Ret til at modtage besked fra den dataansvarlige om, at der indsamles oplysninger om en selv
e Ret til indsigt i de oplysninger, der behandles om en selv

o Ret til at gare indsigelse mod, at behandling af oplysninger finder sted, og hvis indsigelsen er
berettiget, skal databehandlingen ophgre

e Rettil at gere indsigelse mod, at oplysninger om en selv videregives med henblik pa
markedsfering

e Ret til at ggre indsigelse mod, at man undergives afgarelser, der har retsvirkninger for eller i
gvrigt bergrer en selv i vaesentlig grad, og som alene er truffet pa grundlag af elektronisk
databehandling, f.eks. hvis en arbejdsgiver overlader det til en computer at afgere, om en
jobansgger skal afvises

e Retten til at flytte deres personoplysninger, i Word eller PDF format

e Ret til at fa oplysninger, der er urigtige eller vildledende, rettet, slettet eller blokeret, samt i den
forbindelse at forlange, at andre, der har modtaget oplysningerne, orienteres om dette

e Rettil at tilbagekalde et samtykke

e Den registrerede har ret til at klage til Datatilsynet over behandling af personoplysninger om en
selv

Alle ovenstaende rettigheder handteres manuelt ved henvendelse til vores persondataansvarlige.

Vi kan afvise anmodninger, der er urimeligt gentagende, kraever uforholdsmaessig meget teknisk indgriben (f.eks.
at udvikle et nyt system eller s&endre en eksisterende praksis vaesentligt), pavirker beskyttelsen af andres
personlige oplysninger, eller noget som vil vaere ekstremt upraktisk (f.eks. anmodninger om oplysninger der
findes som sikkerhedskopier).

Hvis vi kan rette oplysninger, g@r vi naturligvis dette gratis, med mindre det kreever en uforholdsmaessig stor
indsats. Vi bestraeber os pa at vedligeholde vores tjenester pa en made, der beskytter oplysninger fra fejlagtig
eller skadelig gdelaeggelse. Nar vi sletter dine personoplysninger fra vores tjenester, er det derfor muligt, at vi ikke
altid kan slette tilhgrende kopier fra vores arkivservere med det samme, og det er ikke sikkert, at oplysningerne
fiernes fra vores sikkerhedskopisystemer.
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Bedsted Vandvaerk A.M.B.A. Persondataforordning

Oplysninger, som vi videregiver

Vi videregiver ikke personlige oplysninger til virksomheder, organisationer og enkeltpersoner uden for
vandvarket. Undtagelsen er i disse tilflde:

e Med dit samtykke
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner uden for
vandveerket, hvis vi har dit samtykke. Vi kraever aktivt tilvalg af videregivelse af alle personoplysninger.

o Til ekstern databehandling
Vi videregiver personlige oplysninger til vores samarbejdspartnere eller andre betroede virksomheder
eller personer, der behandler dem for os. Deres behandling er baseret pa vores instrukser og i
overensstemmelse med vores privatlivspolitik og andre geeldende tiltag til fortrolighed og sikkerhed,
eksempelvis vores databehandleraftale.

e Afjuridiske arsager
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner uden for
vandveerket, hvis vi i god tro mener, at adgang, brug, bevarelse eller offentligggrelse af oplysningerne er
ngdvendig for at:

o Overholde geldende love, bestemmelser, sagsanlag eller retsgyldige anmodninger fra offentlige
myndigheder.

o Handhaeve gldende servicevilkar, herunder undersggelse af potentielle overtradelser.

o Registrere, forhindre eller pa anden made beskytte mod problemer med bedrageri, sikkerhed eller
tekniske problemer.

o Holde vandveerket fri fra skade, vores medlemmer eller offentlighedens rettigheder, ejendom eller
sikkerhed, sadan som det kraeves eller tillades i henhold til lovgivningen.

Vi kan dele oplysninger, der ikke identificerer personer, med offentligheden og vores partnere. Vi kan f.eks. dele
oplysninger med offentligheden for at vise generelle tendenser om, hvordan vores forbrugeres forbrug fordeler

sig.

Informationssikkerhed

Vi bestraeber os altid pa at sikre vandvaerket og vores forbrugere mod uautoriseret adgang, andring,
offentligggrelse eller gdelaeggelse af personoplysninger, som vi lagrer.

Vi har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt pa vandveerket:

Antivirus pa alle it-systemer, der behandler personoplysninger.

Backup af alle it-systemer, der behandler personoplysninger.

Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

Adgangsbegraensning til personoplysninger, sa der kun gives adgang, hvor det er ngdvendigt.
Databehandleraftaler med leverandgrer, der behandler personoplysninger pa vandvaerkets vegne.
Tavshedserklaeringer med personale, der har behov for at behandle personoplysninger.

Vejledning i sikker behandling af personoplysninger og informationsaktiver for personale med adgang til
informationssystemer.

Gennemfgrelse af ovenstaende risikovurdering og dokumentation af alle systemer der behandler person-
oplysninger for at sikre et oplyst grundlag for sikkerhedsniveauet for persondatabehandlingen i vandvaer-
ket.

YVVVYVYVVYVYYVYY

A\ 4
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Overholdelse og samarbejde med tilsynsmyndigheder

Vi gennemgar regelmaessigt, at vi overholder vores egen persondatapolitik. Vi overholder ogsa adskillige
selvregulerende sikkerhedspolitikker. Nar vi modtager formelle skriftlige klager, kontakter vi afsenderen for at
felge op pa klagen. Vi samarbejder med de relevante lovgivende myndigheder, f.eks. Datatilsynet, om at Igse
klager om overfgrsel af personlige data, som vi ikke kan Igse direkte med vores brugere.

Zndringer

Vores privatlivspolitik kan sendres fra tid til anden. Vi begraenser ikke dine rettigheder i henhold til denne
privatlivspolitik uden dit udtrykkelige samtykke. Eventuelle andringer af denne privatlivspolitik angives pa denne
side, og hvis der sker vaesentlige andringer, vil vi ggre opmaerksom pa dem pa en mere igjnefaldende made (for
visse tjenester oplyser vi bl.a. om sndringer via e-mail).
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IT-Sikkerhedspolitik

Information

Denne it-sikkerhedspolitik, som er besluttet af bestyrelsen, udggr den overordnede ramme for at opretholde it-
sikkerheden hos Bedsted Vandvaerk A.m.b.A. Hermed gnsker vandvaerket at demonstrere sin serigse holdning til
at skabe sikkerhed for persondata, systemer og andre it-aktiver.

Hensigten er at lsegge et fundament, sa kritiske og fortrolige informationer og systemer kan bevare deres
fortrolighed, integritet og tilgeengelighed.

Der bliver fokuseret pa de vigtigste krav i EU’s generelle persondataforordning.

Formdl med IT-Sikkerhedspolitik

Idet brugen af IT anses for at vaere en meget vigtig forudsaetning for vandveerkets eksistens, vil det vaere
ngdvendigt at sikre vandvaerkets IT-ressourcer (data, software, hardware og kommunikationsforbindelser).

Derfor vil vi etablere og vedligeholde en afbalanceret it-sikkerhed, som i denne sammenhang omfatter alle
ngdvendige organisatoriske, fysiske og tekniske sikkerhedsforanstaltninger.

IT-ressourcerne skal med andre ord beskyttes mod misbrug, manipulation, gdelaeggelse og tab, samt mod at blive
fejlbehzeftede. Beskyttelsen skal virke mod alle former for trusler, interne eller eksterne, haendelige eller
bevidste.

Ledelsens mal og principper

Bedsted Vandveerk A.m.b.A gnsker at opna:

» Fortrolighed og tilgeengelighed af persondata i overensstemmelse med kravene i EU’s persondataforord-
ning

> Hgj driftssikkerhed og minimeret risiko for stgrre nedbrud og tab af data
» Vignsker at signalere kvalitet og sasmmenhaeng i brugen af it

It-sikkerhedspolitikken skal danne grundlag for at forebygge og begraense skader n, for vandvaerket, kendt og
accepteret st@grrelse samt sikre fortsat it-drift efter et sikkerhedsbrud — inden for en naermere defineret
tidshorisont.
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Principper for sikkerhedsarbejdet

Funktionsadskillelse

Det er ofte vanskeligt at opretholde funktionsadskillelse, men et fravalg af dette princip vil veere at saette it-
sikkerheden i fare. Derfor vil vi som minimum kraeve (ligesom det er tilfeeldet ved adgang til
kassen/bankbeholdningen), at en anden person (bestyrelsesmedlem, naestformand eller formand) medvirker.

Fysisk sikkerhed

Kritisk it-udstyr skal veere anbragt i sikre omrader beskyttet af de ngdvendige fysiske barrierer, adgangskontroller
samt alarmer for at minimere risikoen for uheld og ulykker. Endvidere skal kritisk udstyr sikres mod
forsyningssvigt (blandt andet el-, vand- og teleforbindelser).

Driftssikkerhed

Driftssikkerhed drejer sig om at opna korrekt og sikker drift af faciliteterne, der behandler information.

Heri indgar dokumentering af procedurer for drift og softwareinstallation samt styring af de andringer, der
Igbende forekommer og som kan pavirke informationssikkerheden.

Endvidere skal der indfgres sikkerhedsforanstaltninger, der kan opdage og forhindre sikkerhedsbrud forarsaget af
malware samt efterfglgende sikre genstart af driftssystemerne.

For at sikre at al veesentlig information, software og systemer kan genskabes efter et nedbrud/sikkerhedsbrud,
skal der foreligge en backupplan, som fglges i praksis. Endelig skal der, hvor det er muligt, gennemfgres lgbende
logning og overvagning af brugeraktivitet med henblik pa, at kunne dokumentere haendelsesforlgbet i forbindelse
med et sikkerhedsbrud.

Desuden skal der gennemfgres en styring af tekniske sarbarheder, for at forhindre, at disse udnyttes i skadeligt
gjemed.
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Risikovurdering

Risikovurdering for vandveerk

Persondataforordning

# | Trussel Sandsynlighed | Konsekvens Samlet Forslag til yderligere sikkerhedstiltag
risikobillede | for at imgdega de konstaterede
trusler
1 | Uautoriseret adgang til it- HG3J H@J Undga at bruge faste passwords.
systemer Indfgr personlige passwords samt
krav til sveerhedsgrad og @endring af
passwords
2 | At en ansat far uretmcessig LAV Lav Isbende kontrol af, at
adgang til fortrolige data brugerrettigheder er korrekte. Opsaet
logning pa adgang til filer med
persondata, gennemse log.
3 | Fratr&dt bestyrelse fér MIDDEL Implementer procedurer for
ikke frataget nedlukning af tidligere
adgangsrettigheder medarbejderes it-adgange
4 | Vandvcerket rammes aof et H3J HZJ Implementer software, der blokerer
ransomware eller trusler proaktivt (fgr der sker angreb)
virusangreb
5 | Samme login og password MIDDEL Hvis det ikke kan undgas, ma logning
bruges af flere gores mere effektiv
6 | Datamedier, diske eller H@J H@J KRITISK Indfgr vaerktgjer til at slette data pa
dokumenter med fortrolige computeren, hvis den mistes. Efterlad
data bliver aldrig fortroligt materiale i bil, nar
stialet/tabt/glemt, f.eks. den forlades
under transport
7 | Misbrug af anden brugers MIDDEL Indfgr automatisk logoff, nar
adgang da der ikke computeren har veeret inaktiv i 5
logges ud efter brug af minutter (pauseskaerm)
systemet
8 | Brugere skifter ikke HAJ MIDDEL Indfgr passwordpolitik, med jaevnlig
adgangskode Igbende andring af passwords. Kontroller at
den fglges
9 | Der er fejl pd backup, sé LAV H@J KRITISK Test jeevnligt om backup virker ved at
data ikke kan genskabes udfgre tests af genoprettelse
ved datatab eller nedbrud
10 | En medarbejder modtager H@J KRITISK Indfgr sikkerhedsveerktgjer,
og aktiverer virus eller virusscanning af e-mail osv.
trojansk hest via e-mail,
browser eller usb-nggle
11 | Brug af privat computer H@J HZJ Undlad at ggre brug af privat
eller brug of computer. Brug computer kun til
firmacomputer til private firmaformal/vandvaerk
formal dbner for misbrug
eller hacker /virusangreb
12 | En ansat lokkes til at LAV Informer medarbejdere, om hvad
udlevere man skal passe pa. Lad
f?”m"g/k"ms" information fortrolighedserklaeringer indga i
til . ansettelsesaftaler/-kontrakter
uvedkommende (social
engineering)
13
14
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Bedsted Vandvaerk A.M.B.A.

IT — Beredskabsplan

Prioriteret systemliste

Persondataforordning

Prioritet lt-system Maksimal nedvendig | Mulighed for manuel arbejdsgang i tilfcelde af
reetableringstid leengerevarende nedbrud/utilgcengelighed

(Mest

kritiske

forst)

1 Thvilum F.eks. 8 timer

2 F.eks. 8 timer

3 Kamstrup Ready F.eks. 8 timer

4 eButler.dk F.eks. 8 timer Foretag manuel afleesning ved fysisk at besage alle mdlere.

malerafleesning Bed alternativt

forbrugerne om at aflcese.

5 F.eks. 8 timer

6 F.eks. 8 timer

7 E-mail F.eks. 8 timer Kommuniker vigtige beskeder via telefon.

8 Internetforbindelse F.eks. 8 timer Brug mobiltelefon som internethotspot. Arbejd alternativt

pd vandveerk hjemmefra (hvor der er en fungerende internet forbindelse).

Ved manglede forbindelse til drift og overvégning pa
vandvcerket vil manuel kontrol og drift vcere ngdvendig.

9 PC nedbrud F.eks. 8 timer Kontakt evt. DVN og fé status pé& PC, bestil nyt udstyr

10 Indscet system navn

her

Reetableringstiden sker som udgangspunkt i normal arbejdstid, med mindre andet er aftalt.
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Bedsted Vandvaerk A.M.B.A.

Persondataforordning

Kontaktlister
Intern kontaktliste for vandveerket
Rolle Primcer/substitut Navn Adresse E-mail TIf. Alternativ
tif. og
e-mail
Daglig leder pé Primeer
vandvcerket
Substitut
Administrativ Primcer
medarbejder pd
vandvcerket Substitut
Teknisk medarbejder p& | Primecer
vandvcerket
Substitut
Bestyrelsesformand Primcer
Bestyrelsesmedlem Primcer
Kontaktliste for leveranderer
Rolle Primeer/substitut Navn Adresse E-mail TIf. Alternativ
tif. og
e-mail
Thvilum Primcer
Substitut
Kamstrup Ready — Primeer
Kamstrup
Substitut
clichehosting.com Primcer
Substitut
Driftsleverander — Primcer Peter Toft pto@dvn_dk 20165515
computere
Substitut
Driftsleverandar — Primeer
inhouse servere
Substitut
DVN IT Konsulent Primcer Peter Toft pto@dvn_dk 2016 5515

Dnsker vandvcerket at DVN skal assistere i forbindelse med virus og hackerangreb, kan vi godt tilbyde at lave en

aftale om leverance og Igbende beredskab. Kontakt venligst DVN angdende tilbud.
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Bedsted Vandvaerk A.M.B.A. Persondataforordning

Handlingsplaner — IT Beredskab

Handlingsplan for interne servere og systemer pa vandvaerket
Denne handlingsplan er baseret pé interne servere og systemer. Det vil sige systemer, som stér p& vandvcerkets

adresse, og som vandvceerket har det fulde driftsansvar for.

| situationer hvor det eksisterende hardware eller infrastruktur ikke kan genbruges, skal der skaffes nyt udstyr til at
reetablere it-systemets drift.

Denne handlingsplan er geeldende for fglgende servere og systemer:

Lokale computere
Microsoft Office 2003

Nr. Handling Beskrivelse Tid
1 Vurder situationen Kontakt relevant leverander | Start:
fra kontaktliste.
Status gennemgds, og det vurderes, om eventuelle manuelle Slut:
arbejdsgange skal iveerkscettes i forhold til den prioriterede
systemliste.
2 Anskaf nyt hardware Kontakt relevant leverander | Start:
fra kontaktliste.
Fremskaf hardware og relevante komponenter til infrastruktur Slut:
og etabler ny server/systemmiljg.
3 Anskaf og installer backup Kontakt relevant leverander | Start:
eller interessent fra
Skaf backup og installer den. kontakiliste. Slut:
4 Fastleeg datatab og informer interessenter Kontakt relevante Start:
interessenter fra kontaktliste.
Fastleeg omfanget af datatabet og informer brugerne og Slut:
andre interessenter om, hvor stort et tidsrum der mangler i
systemet.
5 Implementer almindelige driftsrutiner Kontakt relevant leverander | Start:
eller vandveerkskontakt fra
Implementer de almindelige driftsrutiner og konfigurationer kontakiliste. Slut:
sdsom backup, overvégning mv.
6 Informer relevante interessenter Kontakt relevante Start:
interessenter fra kontaktliste.
Informer relevante interessenter, nar systemet er reetableret Slut:
og klar til brug. (f.eks. brugere af systemet, samt ledelse).

Handlingsplan for eksterne services (leveret af eksterne leverandgrer, herunder cloudleverandgrer)

Ved nedbrud hos en af vandvcerkets eksterne leverandgrer skal beredskabet iveerkscettes, sé& snart det vurderes at

veere ngdvendigt. Nedenst&dende handlingsplan har til formdl at informere den konkrete leverandegr og sikre

dialogen med leverandaren under hele forlgbet.

© DVN
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Persondataforordning

Denne handlingsplan er geeldende for fglgende systemer:

- Kamstrup, méleraflcesning via eButler og Ready
- Thvilum = aoflcesning af ledningsnet

Nr. | Handling Beskrivelse Tid
1 Vurder situationen Kontakt evt. relevant Start:
leverander og interessenter
Status gennemgds, og det vurderes om eventuelle manuelle fra kontaktliste. Slut:
arbejdsgange skal iveerkscettes i forhold til den prioriterede
systemliste.
2 Underseg leveranderforhold Kontakt evt. relevant Start:
leverander og interessenter
Det undersgges hvilke opgaver, som er outsourcet til den fra kontaktliste. Slut:
eksterne leverander.
3 Kontakt leverander Kontakt relevant leverander Start:
fra kontaktliste.
Hvis dette ikke allerede er sket, f.eks. i tilfcelde af at Slut:
leverandgren har konstateret og informeret om heendelsen,
tages kontakt til leverandgren.
4 Vurder situationen med leveranderen Kontakt evt. relevant Start:
leverandgr og interessenter
Status gennemgés, og situationen vurderes i samarbejde med | ¢, Kontaktliste. Slut:
leverandgren. Hvis leverandgren har behov for adgang til
vandvcerkets adresse, aftales det, hvordan adgangen finder
sted.
5 Planleeg indsatsen | samarbejde med Start:
leverander og interessenter.
Planleeg opgaver og aftal det videre forlgb. Slut:
6 Kommunikation og kontakter Kontakt evt. relevant Start:
leverander og interessenter
Planlceg hvordan kommunikationen med leverandgren skal Slut:

foregd, og oplys kontaktoplysninger til eventuelle gvrige
parter, som leverandgren skal kommunikere med.

fra kontaktliste.
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Bedsted Vandvaerk A.M.B.A.

Handlingsplan for virus- eller hackerangreb

Persondataforordning

Handlingsplanen for virus- eller hackerangreb skal sikre en effektiv indsats i tilfcelde af virusangreb eller

hackerangreb.
Nr. | Handling Beskrivelse Tid
1 Vurder situationen Kontakt evt. relevant Start:
leverander og interessenter
Vurder situationen. Hvis der er risiko for, at data kan blive fra kontaktliste. Slut:
gdelagt eller skadet, afbrydes internetforbindelsen.
2 Luk systemer Kontakt evt. relevant Start:
leverandgr og interessenter
Vurder, om der er behov for at lukke systemer for at undgé fra kontaktliste. Slut:
spredning af angrebet. Informer relevante systemejere,
brugere mv.
3 lveerkseet undersogelse Kontakt evt. relevant Start:
leverandgr og interessenter
Iveerkscet en undersggelse af angrebet. Kontakt DVN Peter fra kontaktliste. Slut:
Toft tIf.: +45 20 16 55 15.
4 Skift adgangskoder Kontakt evt. relevant Start:
leverandgr og interessenter
Vurder, om adgangskoder bar skiftes. fra kontaktliste. Slut:
5 Aktiver ekstra systemlogning Kontakt evt. relevant Start:
leverandgr og interessenter
Vurder, om der bar ivcerkscettes ekstra logning af systemer fra kontaktliste. Slut:
og netveerk for at opklare og indsamle beviser om
hcendelsen.
6 Kontakt leveranderer Kontakt evt. relevant Start:
leverander og interessenter
Kontakt leverandgrerne, hvis de ramte omréder driftes fra kontaktliste. Slut:
eksternt.
7 Kontakt myndigheder Kontakt evt. relevant Start:
leverander og interessenter
Vurder, om der skal foretages politianmeldelse, og om der er | ¢ . kontaktliste. Slut:
andre myndigheder som bgr kontaktes, f.eks. sdelceggelse af
persondata.
8 Informer interessenter Kontakt interessenter fra Start:
kontaktliste.
Eventuelle gvrige interessenter informeres. Slut:

@nsker vandvcerket at DVN skal assistere i forbindelse med virus og hackerangreb, kan vi godt tilbyde at lave en

aftale om leverance og lgbende beredskab. Kontakt venligst — Peter Toft tIf.: +45 20 16 55 15.
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Tekniske og sikkerhedsmaessige foranstaltninger

Implementerings - Handlingsplan

Persondataforordning

# Opgave / Projekt Status
1
Der er aflast gitterlage omkring Gennemfart
vandveerket
2 | Der er opsat sensor belysning ude ved
gitterlage
3 | Password er implementeret pa Gennemfgrt | Opgaven lecegges i
d k ledelsessystemet Mitdrikkevand,
vandvarkets computer s& der kan feelges op pé
password politik.
4 | Pauseskeerm aktiveres efter 15 minutter Gennemfort
5 | Backupprogram: Backup Itadel. Husk at fa Der implementeres en backup- og
registreret kodeord til programmet. restore plan, sé retningslinjerne
vedr. Persondataforordningen
overholdes og vandvcerkets data
sikres.
6 Mapper med Gennemfart Der er aflést til kontoret hvor
forb | . / d E mapper med persondata er
orbrugeroplysninger/persondata lases olaceret
inde i skab pa kontor
7 | Makulator er indkgbt til makulering af Gennemfort
dokumenter med forbrugernes
persondata
8 | Der er implementeret antivirus program Gennemfort
pa vandvarkets computer
9 | I Windows 10 er firewall aktiveret Gennemfort
10 | Internetudbyderens firewall er aktiveret Gennemfgrt | Routerens firewall er aktiveret.
periodevis. Opgave i
Mitdrikkevand
11 | Tavshedserklaeringer med personale og DVN foreslar at der
Forslag implementeres en
bestyrelse som behandler persondata tavshedserklzering for
personale og bestyrelse.
12 | Implementering af IT-beredskabsplan DVN bidrager gerne med
Forslag radgivning omkring udvikling
og vedligehold af en IT-
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Persondataforordning

Beredsakbaplan og far lagt de
faste opgaver ind i
Mitdrikkevand kalenderen, sa
man far tilsikret at den altid
vedligeholdes og udvikles i takt
med udviklingen pa
vandveerket.

13 | Der er alarm pa den ejendom hvor Bedsted Vandveerk —
administrationen foretages Gennemfart Administration Skolegade 36
7755 Bedsted Thy
14 | Ny opgave?
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